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nicos. Nadie puede pensar que esas
comunicaciones son todas vistas por
personas, sino que existe un desarro-
llo software capaz de evaluar si ese
correo en concreto es “interesante” o
no, y no solo basindose en la sintaxis
concreta de las palabras, sino en la
semantica del conjunto de todas las
palabras. Este software de “lectura
automadtica de correos electrinicos”
ha aprendido, mediante la experien
cia, qué correos pueden ser interesan
tes y cudles no.

Esta forma de trabajar en el and
lisis de los correos, no es una op
cidn, sino la unica forma de hacerlo
de manera eficiente, o si se quiere
viable; no se puede pretender tener
todos los correos almacenados en
algun repositorio de informacion
(por muy grande y sofisticado
que sea) y ante la aparicion de un
nuevo correo, hacer la consulta al
repositorio para que obtenga aque-
llos que se parezcan mds, segun
multitud de posibles parametros.

Es ficilmente comprensible que
si todo nuestro esfuerzo se basa
en optimizar el proceso anterior
a base de rﬁiqﬁinas mads potentes,
mejores indices o algoritmos de in-
dexado, nuncallegaremos practica-
mente a nada, ya que el nimero de
mails seguird creciendo, haciendo
obsoletas nuestras mdquinas y al-
goritmos de indexado. Esta ultima
forma de trabajar,

es la que nor-
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malmente se implanta en las em-
presas para intentar sacar lo que se

‘llama “conocimiento” de sus repo-

sitorios de informacion. Si alguien
esld interesado en conocer un poco
mas en detalle este asunto, sugiero
que haga una busqueda en la web
de la palabra ECHELON.

Por ultimo, para los mas escép-
ticos, puedo sugerir que prueben
a jugar a un juego que podria titu-
larse “deja que la mdquina adivine
qué estds pensando, respondiendo
a unas preguntas”™ www.2oq.net

PREDECIR EL FUTURO
Podemos ser mds “ambiciosos” y no
quedarnos “sélo” en analizar realida-
des complejas de manera automa-
tica, sino que nos gustaria predecir
ciertos hechos de interés: delitos,
situaciones de riesgo, etc, con sufi-
ciente antelacién, para poder organi-
zar una respuesta adecuada o evitar
que se produzca este hecho, Muchos
dirdn “hasta ahi podiamos llegar™
como vamos a predecir el futuro y
ademds con una cierta base mate-
matica (no olvidemos que la LA en
el fondo estd creada a partir de mo-
delos matemdticos) que nos permita
cuantificar el error o como de lejos o
cerca estamos de acertar en nuestras
predicciones.

La respuesta a estas objeciones ya
se insiniia en un manual del Ejército
americano: “Al igual que con las tic-
ticas terroristas, las ticticas de gue-
rrilla no son ni estipidas ni al azar.”
(US Army FM 3-24). Luego, si la reali-
dad no es puro azar, se pueden llegar
a descubrir las leyes internas que la
gobiernan o, dicho de otro modo:

descubrir los patrones de compor-
tamiento que nos interesan.

Si lo logramos, podremos
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adelantarnos a las actuaciones de
individuos o grupos que queremos -
detectar y evitar La Inteligencia
Artificial nos provee de algoritmos
capaces de crear automadticamente
modelos predicitivos que adelanten
comportamientos o situaciones de-
terminadas.

Con las tecnologias disponibles,
basadasenlalnteligencia Artificial,
se han desarrollado soluciones soft
ware avanzadas, las cuales aportan
funcionalidades muy utiles para
los servicios de inteligencia como
puede ser trabajar con los reposi-
torios de informacian actuales. No
es estrictamente necesario crear
nuevas bases de datos, obteniendo
inteligencia capaz de detectar in-
consistencias en la bases de datos.
Es decir, detectar qué informacion
de un individuo presenta incohe-
rencias en algunas de sus variables
y sugiriendo cudl puede ser el va:
lor correcto de esa variable.

Por otra parte, permite fusionar
informacion muy diferente prove-
niente de diferentes bases de datos:
seguimientos, inteligencia, movi
mientos bancarios, censo y regis
tros en hoteles.

Otra funcionalidad consiste en
predecir comportamientos de ine
terés, tanto de individuos como de
grupos; no dando solo una probabis
lidad sino indicando también quién
puede hacer antes aquello que se




quiere evitar y cudles son los pasos
que ha dado por los cuales los mode-
los han detectado que va a acometer
cierto hecho.

Por ultimo, se puede trabajar en
tiempo real, siendo capaces de dar
apoyo a grupos operativos usando
la informacion que estan recogien-
do sobre el terreno. Por ejemplo, los
datos de un control de carreteras
policial sirvieron para, en ese mis
mo momento, alertar sobre la per
soma que estaba siendo controlada.
Los datos recogidos en ese control
(fundamentalmente el punto y hora
donde se realizid), mds toda la infor
macion analizada y “aprendida” por
los modelos referente a ese indivi-
duo y al grupo que pertenecia per-
mitieron que se alertara a los agentes
de campo posibilitindoles actuar de
manera preventiva y no planificada
anteriormente.

APRENDIZAJE

Lo descrito en el ejemplo anterior va
mucho mas alld de la simple aplica
cion de las herramientas de Bl tra-
dicionales. Estamos hablando de in-
teligencia embebida en los sistemas
actuales, implementada mediante
modelos soffware capaces de apren-
der de los datos historicos, de evolu-
cionar automaticamente dependien-
do de los nuevos datos conocidos, y
todo ello en tiempo real de manera
“transparente” a los procedimientos
actualmente implantados.

En el futuro se deben desarrollar
los sistemnas de aprendizaje automati-
o que permitan, por ejemplo, apren-
der de los mejores: partiendo de cero
o con la “mente en blanco”, los algo-
ritrnos deben ser capaces de aprender
de la toma de decisiones de los ope-
radores humanos, eligiendo aquellas
decisiones que han sido mds optimas

y, pasado un tiempo,
los sistemas deben ser
operativos y sugerir posi
bles respuestas a los sucesos
descritos por los datos actuales,
A esta capacidad de auto-apren
dizaje hay que anadir su capacidad
predictiva y seria muy interesante
poder anadir funciones de analisis
de posibles escenarios con el fin de
elegir, mediante simulacidn, aquellas
acclones que optimicen clertos crite
rios definidos. Estamos describiendo
aplicaciones de la Inteligencia Arti
ficial que,por ejemplo, en los juegos
estdn muy implantadas (pensemos
en los programas y ordenadores para
jugar al ajedrez).

Los sistemnas automaticos deben
permitir optimizar las decisiones a
partir de unos objetivos, mds unas
restricciones y unas predicciones;
y todos esos elementos moviéndo
s¢ de manera dindmica en tiempo
real, dependiendo de la evolucian
de los hechos, aparicion de nuevos
datos no conocidos previamente,
las propias predicciones o los cam
bios en las prioridades.

Volviendo a la conclusion del co
mienzo del articulo y completindo
la, podemos decir que la inclusidn
progresiva de desarrollos basados
en la Inteligencia Artificial en los
sistemas de seguridad y defensa ac
tuales no es una posibilidad, es mds
bien una necesidad. No es viable
hoy en dia manejar la gran canti-
dad de informacion que se produ
ce en tiempo real con desarrollos
software clasicos de programacion
imperativa (s1 .. entonces ...); como
tampoco es justificable no aprove
char las capacidades predictivas
que ayuden a los analistas a tomar
decisiones basadas en datos concre
tos, mas alld de la mera intuicion. m
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